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TIETOJEN JA TIETOJARJESTELMIEN KAYTTO- JA
SALASSAPITOSITOUMUS
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Lue teksti huolellisesti ja kokonaisuudessaan lapi ennen sitoumuksen

hyvaksymista.

Tama kaytto- ja salassapitositoumus koskee Pirkanmaan hyvinvointialueen tietoja
ja tietojarjestelmia. Lisatietoa I0ytyy intranetistd/ extranetista mm. tietoturva- ja

tietosuojaohjeista seka tietosuoja- ja tietoturvapolitiikasta.

Salassapito seka tietojen ja tietojarjestelmien kayttd perustuvat lainsaadantoon
seka normiohjaukseen. Hyvinvointialueen toimintaa ohjaa keskeisesti tietoturvan ja
tietosuojan osalta julkisuuslaki (laki viranomaisten toiminnan julkisuudesta
621/1999), EU:n yleinen tietosuoja-asetus (679/2016), kansallinen tietosuojalaki
(1050/2018) seka tiedonhallintalaki (laki julkisen hallinnon tiedonhallinnasta
906/2019). Kaikkia tietoja pitaa kasitella aina huolellisesti ja hyvan hallintotavan

mukaisesti.

Tiedoilla tarkoitetaan salassa pidettavia tietoja, kuten esimerkiksi asiakas- ja
potilastietoja tai liikesalaisuuksia, tai muita suojattavia henkilGtietoja. Tietojen
kasittelylla tarkoitetaan muun muassa tietojen katselua, tallentamista, kayttoa,
siirtdmista, luovuttamista, sailyttamista, muuttamista, yhdistamista tai poistamista.
Salassapidolla tarkoitetaan valineriippumattomasti salassa pidettavan tiedon
pitdmista salassa ja vaitiolovelvollisuutta eli kieltoa ilmaista tietoa sivullisille seka

kieltoa kayttaa salaista tietoa omaksi tai toisen eduksi tai toisen vahingoksi.

Salassa pidettavien tietojen selville ottaminen muita kuin tyo- tai toimeksiantoa
koskevia tehtavia varten tai tahallinen ohjeiden vastainen toiminta on ehdottomasti
kielletty ja sellaisenaan rangaistavaa. Tietojen oikeudettomasta kaytdstéa voi

seurata rikos-, tyo- ja vahingonkorvausoikeudellisia seuraamuksia.

Salassapito koskee minua palvelus- tai toimeksiantosuhteeni aikana ja sen jalkeen.
Velvollisuus koskee my6s opiskelijoita ja muita henkildité, jotka kasittelevat

Pirkanmaan hyvinvointialueen salassa pidettavia tietoja.
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SITOUMUS

1.

10.

11.

12.

Seuraan ja noudatan tietojen ja tietojarjestelmien kayttoon liittyvia velvoittavia
maarayksia ja ohjeita.

Kaytan Pirkanmaan hyvinvointialueen tietojarjestelmia ja laitteita vain tyotehtavien
hoitamiseen, ellei siitd ole erikseen tydnantajan kanssa muuta sovittu.

Vastaan kayttssani olevista tyoasemista ja muista laitteista niin, etteivat laitteet tai
niissa olevat tiedot joudu vaariin kasiin. Laitteiden vaihtuessa palautan vanhat
laitteet ohjeiden mukaisesti. Palvelus- tai toimeksiantosuhteen paattyessa palautan
laitteet esihenkil6lleni, jos ei ole muuta ohjeistettu.

Varmistan esihenkiloni kanssa, etta saan riittavan koulutuksen tyotehtavissani
tarvitsemieni tietojen kasittelyyn ja tietojarjestelmien kayttoon.

Kasittelen vain tyotehtavieni edellyttamia tietoja. En kasittele esim. omia,
tyotovereideni, lahiomaisteni tai julkisuuden henkilon tietoja, mikali tyotehtavani
eivat sita edellyta.

En luovuta sivullisille salassa pidettavia tietoja ilman asianmukaista lupaa tai lain
perustetta. Sivullisen asemassa ovat kaikki ne joiden tehtaviin asian kasittely ei
kuulu. My6s asiakkaan omaiset/ laheiset ovat sivullisia.

En sailyta tai siirrd salassa pidettavaa tietoa julkisiin pilvipalveluihin, kotilaitteisiin tai
suojaamattomana muistitikuille tai muille suojaamattomille laitteille.

En tulosta salassa pidettavia tietoja valvomattomaan tulostimeen. Kayttaessani
verkkotulostinta varmistan sen sijainnin ja valvonnan ennen tulostamista seké
kaytan turvatulostusta tai tulostuskoodia, jos se on kaytettavissa.

Noudatan séhkdisten viestintavalineiden (mm. séahkoposti, kalenterit, pikaviestit ja
alypuhelimet) kaytosta annettuja velvoittavia ohjeita ja maarayksia. En esimerkiksi
laheté salassa pidettavia tietoja suojaamattomalla sahkopostilla.

Kayttaessani Pirkanmaan hyvinvointialueen jarjestelmia tydpaikan ulkopuolelta,
varmistan etta sivulliset, kuten perheenjasenet, eivat nde tai kuule Pirkanmaan
hyvinvointialueen tietoja eivatkd kayta etatydlaitteita tai etdyhteyksia.

En ano turhia kayttboikeuksia ja ilmoitan minulle jaaneisté tarpeettomista tai
vaaranlaisista tietojarjestelmien kayttdoikeuksista, jotta ne voidaan muuttaa tai
poistaa.

Vastaan minulle myonnettyjen tunnuksien, tunnistekorttien ja koodien kaytosta
(mm. tietojarjestelmat, mobiililaitteet, kulunvalvonta). Sailytan henkildkohtaiset
salasanat ja tunnuskoodit siten, etta ne eivat paljastu muille.
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13.Vaihdan Windows-/verkkotunnuksen seka tietojarjestelmien ja laitteiden
kayttajatunnusten salasanat/koodit ohjeiden mukaisesti.

14.Kirjaudun ulos tietojarjestelmista tai lukitsen tyoaseman/ muun laitteen silloin, kun
se ei ole valvonnassani.

15.0Olen tietoinen, etta tietojarjestelmien kaytosta tallennetaan lokitietoja, kayttéa
valvotaan, ja kaikki epdillyt vaarinkaytokset selvitetaan ja niista ilmoitetaan
tarvittaessa asianosaisille.

16.En asenna, poista tai kopioi ohjelmistoja ilman mydnnettya lupaa. Tyoasema
ohjelmistojakelukuvakkeesta voin kuitenkin ottaa sovelluksen kayttoon tarvittaessa.

17.Havitan tarpeettomaksi kayneet tiedot ja muun tietosuojattavan materiaalin
asianmukaisesti esimerkiksi tietosuojajateastiaan. Kysyn tarvittaessa lisatietoja
Pirkanmaan hyvinvointialueen arkistop&allikolta.

18.llmoitan havaitsemistani tietoturvaan, tietosuojaan tai tietojarjestelmiin liittyvista
vaarinkaytoksista ja ongelmista Pirkanmaan hyvinvointialueen tai organisaationi
ohjeiden mukaisesti.

19.Jos toimin esihenkiléna, puutun tietojen, tietojarjestelmien, tietoturvan ja
tietosuojan vaarinkaytoksiin.

Olen lukenut tdman sitoumuksen. Mikali minulla on epéaselvyytta sitoumuksen
siséllon tai merkityksen suhteen, selvitdn asian ensi tilassa esihenkildltani.

Noudattamalla annettuja ohjeita ja maarayksia varmistetaan jokaisen oikeusturva.

Taman kaytto- ja salassapitositoumuksen hyvaksyminen on edellytys tietojen ja
tietojarjestelmien kaytolle ja tama versio korvaa mahdollisen aiemmin hyvaksytyn

version.

Sitoudun noudattamaan taman sitoumuksen siséltéa ja toimimaan sen mukaisesti.

Paikka ja paivamaara

Sitoumuksen hyvaksyjan allekirjoitus ja nimen selvennys



